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يعتبر هذا الكتاب مقدمة لموضوع أخلاقيات الأمن السيبراني، وهو الطبعة 

حة والمزيدة بفصول جديدة حول العدالة الاجتماعية، والذكاء 
َّ
الثانية المنق

الاصطناعي، والبيانات الضخمة.

الكتـاب مقسـم إلـى ثلاثـة أجـزاء. يمثـل الجـزء الأول مقدمـة فـي مجـال الأخلاق 

والفلسـفة وفلسـفة العلـوم، ويشـرح بالتفصيـل ثلاثـة أطـر مـن الأخلاقيـات، 

لماري  بدار نشر Routledge، وهو  الكتاب في ديسمبر 2022  نُشر 
في  ريجنت  بجامعة  والعلوم  الآداب  كلية  في  الأستاذة  مانجيكيان 
الحرب  كلية  في  والأستاذة  الأمريكية،  المتحدة  بالولايات  فيرجينيا 

البحرية الأمريكية.

مقدمة في أخلاقيات 
الأمن السيبراني
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تأليف: ماري مانجيكيان

النفعيـة،  والأخلاقيـات  بالفضيلـة،  المتعلقـة  الأخلاقيـات  وهـي 

والأخلاقيـات المجتمعيـة. كمـا يشـرح الكتـاب بالتفصيـل ومـن خلال 

أمثلـة ثريـة مفهـوم »القرصنـة الأخلاقيـة«. ويركـز الجـزء الثانـي مـن 

الكتـاب علـى قضايـا خاصـة بمجـال الأمـن السـيبراني، بمـا فـي ذلـك 

حقـوق الخصوصيـة والمراقبـة والملكيـة الفكريـة.

وينصـب الجـزء الثالـث علـى استكشـاف القواعـد الأخلاقيـة الحالية 

يتصـل  فيمـا  السـيبراني، وخصوصًـا  الأمـن  فـي مجـال  المسـتخدمة 

السـيبراني،  المجـال  فـي  الاجتماعـي  والنـوع  الاصطناعـي،  بالـذكاء 

والبيانات الضخمة، والحرب السيبرانية. والهدف العام من الكتاب 

هـو توفيـر الأطـر الأخلاقيـة الحاليـة الموجـودة فـي الأدبيـات للمسـاعدة 

فـي اتخـاذ القـرار فـي مجـال الأمـن السـيبراني. 

كمـا يقـدم الكتـاب أبـرز الأشـخاص والمؤسسـات والأحـداث فـي مجـال 

الأمـن السـيبراني وأهـم التحديـات التـي تواجـه هـذا المجـال. 
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يشـرح هـذا الكتـاب بالتفصيـل الركائـز الخمـس أو سـاحات القتـال الخمـس للأمـن 

السـيبراني وهياكلهـا المؤسسـة والمبـادئ القانونيـة والأخلاقيـة التـي توجههـا. 

 كمـا يقـدم الكتـاب أمثلـة ثريـة علـى أخطـر التحديـات التـي تواجـه القائميـن علـى 

مجـال الأمـن السـيبراني، ومـا يتوجـب القيـام بـه حيـال تلـك التحديـات لمجابهتهـا 

والتغلـب عليهـا، وكيـف يمكـن تجنـب فخـاخ الأمـن السـيبراني الأكثـر خطـورة فـي 

المسـتقبل. 

نُشر الكتاب في ديسمبر 2022 بدار نشر CRC press الأمريكية والكتاب 
والمؤسس   CyberTheory لشركة  العام  المدير  كينغ  ستيف  للدكتور 
الأمن  مجال  في  المتخصصة   -  CyberEd.io لشركة  التنفيذي  والمدير 

السيبراني وكيرين تشودري مديرة الإنتاج في نفس الشركة. 

ما يمكننا القيام به لعدم 
خسارة حرب الأمن السيبراني 
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بقلم: ستيف كينغ

وسـاحات القتـال الخمـس المقصـودة فـي تلـك الدراسـة هـي السـاحات: 

والقياديـة.  والتعليميـة،  والمعلوماتيـة،  والتكنولوجيـة،  الاقتصاديـة، 

كمـا يشـرح الكتـاب كيـف سـاهمت التحديـات المرتبطـة بـكل مجـال مـن 

هـذه المجـالات فـي رسـم الخريطـة الحاليـة للأمـن السـيبراني والفاعليـن 

فيهـا والديناميـات التـي تحكمهـا. 

 Zero كمـا يركـز الكتـاب علـى توضيـح وتحليـل كيـف يمكـن لسياسـة

Trust أو »هندسـة الثقـة الصفريـة« أن تغيـر قواعـد اللعبـة لخلـق ميـزة 

تفاضليـة للم�ضـي قدمًـا فـي تطويـر مجـال الأمـن السـيبراني. 

إن المفهوم الرئي�سي وراء »نظرية أمان الثقة الصفرية« هو أنه لا ينبغي 

الوثـوق افتراضيًـا بـأي شـخص، أو جهـاز، أو نظـام داخـل الشـبكة، أو 

خارجهـا، حتـى لـو كانـت الأجهـزة متصلـة بشـبكة مغلقـة مسـيطر عليهـا 

ا. 
ً
بالكامـل وحتـى إذا تـم التحقـق منهـا مسـبق

تأتـي   Zero Trust مقاربـة  أو  نظريـة  مصداقيـة  أن  الكتـاب  ويوضـح 

ـر نفسـه وهـو جـون كيندرفـاج )المحلـل الرئي�ـسي لـدى شـركة  ِ
ّ
مـن المنظ

فوريسـتر)Forrester( الـذي اسـتهدف بهـا تحقيـق مـا يمكـن أن نسـميه 

»أمان بلا حدود«. وفي هذا السياق يقول كيندرفاج: أن هذا الكتاب هو 

أفضـل الدراسـات المنشـورة حـول الموضـوع. 

ويمكـن تلخيـص المبـادئ المؤسسـة لنظريـة »الثقـة الصفريـة« في المبادئ 

التاليـة: 1. اعتمـاد مصـدر واحـد قـوي لهويـة المسـتخدم، 2. مصادقـة 

الامتثـال  مثـل  إضافـي،  سـياق   .4 الجهـاز،  مصادقـة   .3 المسـتخدم، 
للسياسة وصحة الجهاز الأمنية، 5. اتباع سياسات التفويض للوصول 

إلـى التطبيـق، 6. سياسـات التحكـم فـي الوصـول داخـل التطبيـق. 
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يركز الكتاب على توضيح الأبعاد البشرية في مجال الأمن السيبراني، ويوضح 

كيفية الوصول لما نطمح إليه في مجال الأمن السيبراني. كما يتناول الكتاب 

تلك الأبعاد البشرية للأمن السيبراني من خلال تأثيرات العلوم الاجتماعية 

Auerbach Publica� نشر  بدار   2022 أغسطس  في  الكتاب   نُشر 
أبحاث  بمركز  الباحث  بوسوماير  تيري  للبروفيسور  والكتاب   tions
والدكتور  ستورت  تشارلز  بجامعة  المعقدة  السيبرانية  الأنظمة 
الجامعة  بنفس  والتسويق  الإدارة  بكلية  الأستاذ  داليساندرو  ستيفن 
المعقدة في  للأنظمة  المعروف  المطور  برادبري  روجر  والبروفيسور 

المجال السيبراني.

الأبعاد الإنسانية 
للأمن السيبراني
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بقلم: تيري بوسماير، ستيفن داليساندرو , روجر برادبري 

الاجتماعيـة  للعلـوم  كيـف  ويوضـح  الأمـن.  هـذا  علـى  والإنسـانية 

والإنسـانية أن تمكـن مـن سـهولة رؤيـة العديـد مـن المخاطـر فـي الأمـن 

السـيبراني

ويؤكـد الكتـاب علـى الحاجـة إلـى نهـج متعـدد التخصصـات لمعالجـة 

الموضوعـات المتصلـة بالأمـن السـيبراني، إذ أصبـح الأمـن السـيبراني 
قضيـة أساسـية فـي مقاربـات ومناهـج إدارة المخاطـر علـى مسـتوى 

الأفـراد والشـركات والمؤسسـات والحكومـات والمنظمـات الدوليـة أو 

العابـرة لحـدود الـدول.

بلغـة  ولكـن  بدقـة،  السـيبراني  الأمـن  قضايـا  الكتـاب  هـذا  يشـرح 

بسـيطة، حتـى يتمكـن عامـة النـاس مـن معالجـة المشـكلات ومواجهـة 

السـيبرانية.  المخاطـر 
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والكتاب   ،CRC press نشر  بدار  أغسطس2022  في  الكتاب  نُشر 
لدان شوميكر الأستاذ المتفرغ ومدير برنامج الأمن السيبراني بجامعة 
ديترويت ميرسي للأمن السيبراني ودراسات الاستخبارات، وآن كونكي 
الأستاذة المشاركة في مجال الأمن السيبراني والباحثة الرئيسية في 
ميرسي،  ديترويت  بجامعة  السيبراني  للدفاع  الأكاديمي  التميز  مركز 
المعلومات  نظم  برنامج  في  التدريس  هيئة  عضو  سيجلر  وكين 

الحاسوبية )CIS( في بكلية أوكلاند في ميشيغان. 

  دليل معرفي: 

نحو منهج متكامل في الأمن 
السيبراني



-9-

بقلم: دان شوميكر، آن كونكي، كين سيجلر   

يوضـح الكتـاب ويشـرح مجـالات المعرفـة الثمانيـة التـي تحـدد إطـار 

الأمـن السـيبراني والمفاهيـم الأساسـية لـكل مجـال مـن تلـك المجـالات 

المعرفيـة، والتـي يفهـم بهـا الظواهـر المرتبطـة بالأمـن السـيبراني. 

يعتمـد هـذا الكتـاب علـى مبـادرة عالميـة جديـدة وفريـدة مـن نوعهـا 

ـم وتعليـم الأمـن السـيبراني 
ُّ
عـرف باسـم CSEC2017 )تعل

ُ
حتـى الآن، ت

الشـامل والقـادر علـى توفيـر المرونـة فـي جميـع العناصـر الأساسـية 

للمعرفـة فـي هـذا المجـال(، والتـي تـم اعتمادهـا مـن قبـل المؤسسـات 

العالميـة ذات الصلـة. ولأن تفاصيـل تلـك المبـادرة لا يمكـن تفصيلهـا 

وشـرحها فـي نـص واحـد؛ فـإن الكتـاب يقـدم النظـرة الشـاملة اللازمـة 

لفهمهـا بشـكل عـام وموجـز.

الكتـاب بمثابـة دليـل معرفـي عـام لعالـم الأمـن السـيبراني والقضايـا 

المتصلـة بـه. 
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والكتاب   ،CRC press نشر  بدار   2022 أغسطس  في  الكتاب  نُشر 
لبرادلي فاولر عضو التحالف الوطني للأمن السيبراني، والدكتور كينيدي 
مارانغا الأستاذ المشارك في كلية القيادة والتعليم والاتصالات في 

جامعة سانت توماس. 

منـذ عـام 2000، عملـت العديـد مـن الحكومـات والبرلمانـات والـوزارات 

بجـد لتحديـد مبـادئ توجيهيـة فعالـة تحمـي أنظمـة معلومـات القطاعيـن 

 عـن أصـول المعلومـات والبيانـات، مـن الهجمـات 
ً

العـام والخـاص، فضلا

السـيبرانية والتطفـل غيـر المصـرح بـه علـى النظـم. 

  دراسة حالة لـ 43 دولة: 

السياسات العامة للأمن 
السيبراني
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بقلم: برادلي فاولر، كينيدي مارانجا

ناجحـة  السـيبراني  أمـن  البلـدان سياسـات  بعـض  تديـر  حيـن  وفـي 

ـا أخـرى تكافـح مـن 
ً
تخضـع للتعديـل والمراجعـة سـنويًا، فـإن بلدان

أجـل الوصـول لمثـل هـذه السياسـات الفعالـة، لأن الأمـن السـيبراني 

لا يشـكل أولويـة داخـل بلدانهـا. وحتـى البلـدان الناجحـة فـي إدارة 

ملـف الأمـن السـرياني، يتوجـب عليهـا باسـتمرار مواكبـة الاتجاهـات 

ليـس  وهـذا  المعلومـات،  نظـم  وأمـن  السـيبراني  الدفـاع  مجـال  فـي 

البلـدان.  لجميـع  بسـهولة  متاحًـا  بالضـرورة 

يقـوم هـذا الكتـاب بتقييـم السياسـات العامـة للأمـن السـيبراني فـي 

43 دولـة باسـتخدام تحليـل SWOT؛ وهـي: أفغانسـتان، أسـتراليا، 

برمـودا، كنـدا، تشـيلي، كرواتيـا، قبـرص، جمهوريـة التشـيك، دولـة 

الإمـارات، مصـر، إسـتونيا، فنلنـدا، غامبيـا، ألمانيـا، اليونان، المجر، 

اليابـان، كينيـا، كوسـوفو، الكويـت،  أيرلنـدا، إيطاليـا،  أيسـلندا، 

لوكسـمبورغ، ماليزيـا، نيبـال، هولنـدا، نيوزيلنـدا، النرويـج، بولنـدا، 

ساموا، سنغافورة، سلوفاكيا، جنوب أفريقيا، السويد، سويسرا، 

تايلند، ترينيداد، أوغندا، المملكة المتحدة، وفيتنام؛ لمناقشة نقاط 

السياسـات  تشـملها  التـي  والتهديـدات  والفـرص  والضعـف  القـوة 

العامـة للأمـن السـيبراني فـي هـذه الـدول الــ43.
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نُشر الكتاب في يونيو 2022 بدار نشر CRC press والكتاب للدكتور 
العاملة في   VIDOCQ الشريك في شركة بوميرلو، وهو  لوك  بيير 
وحماية  السيبرانية  المخاطر  إدارة  في  والابتكار  الأعمال  تنمية  مجال 
الأصول الرقمية، والدكتور ديفيد ميمون الأستاذ المشارك في قسم 
العدالة الجنائية وعلم الإجرام في جامعة ولاية جورجيا )GSU( ومدير 

مجموعة أبحاث الأمن السيبراني المبني على الأدلة.

لقد زاد انتشار الجرائم الإلكترونية والأنشطة غير القانونية التي لا يمكن 

تنفيذهـا إلا باسـتخدام الكمبيوتـر أو مـن خلال شـبكات الإنترنـت أو غيرهـا 

من أشكال تكنولوجيا المعلومات والاتصالات التي تكاثرت بشكل ملحوظ 

خلال العقديـن الأخيريـن فـي جميـع أنحـاء العالـم.

الأمن السيبراني المبني 
على الأدلة: 

 الأسس والممارسات
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بقلم: لوك بوميرلو وديفيد ميمون

 ونتيجة لذلك، قام الباحثون والممارسون في مجال الأمن السيبراني 

بتطويـر أدوات وسياسـات متعـددة لتقليـل مخاطـر تعـرض الأفـراد 

جهـود  زيـادة  مـن  الرغـم  وعلـى  السـيبرانية.  للجرائـم  والمؤسسـات 

البحث وإنتاج الأدوات في مجال الأمن السيبراني، فقد تم تخصيص 

القليل جدًا من الاهتمام لتحديد التدخلات الشاملة المحتملة التي 

تأخـذ فـي الاعتبـار الجوانـب البشـرية والبيئـات المحليـة التـي تظهر فيها 

هـذه الجرائـم. 

مـن هنـا يأتـي دور الأمـن السـيبراني المبنـي علـى الأدلـة لعمـل تحقيقـات 

علميـة صارمـة حـول فاعليـة هـذه السياسـات والآليـات فـي تحقيـق 

أهدافهـم، وذلـك بتقييـم الأدلـة التـي بنيـت عليهـا تلـك السياسـيات 

ـا عميـاء. 
ً
وطـرح أدلـة جديـدة، وربمـا كانـت تمثـل نقاط

التـي يجـب أن  الكتـاب يسـعى لشـرح الأسـس  والخلاصـة أن هـذا 

ينبنـي عليهـا نهـج الأمـن السـيبراني القائـم علـى الأدلـة، ويقيـم الأدوات 

والسياسـات الأمنيـة الحاليـة بنـاء علـى هـذا النهـج، ويقـدم أمثلـة 

ملموسـة عـن كيفيـة اعتمـاد هـذا النهـج فـي تحسـين عمليـات الأمـن 

السـيبراني وتوجيـه عمليـة صنـع القـرار لصانعـي السياسـات المتصلـة 

السـيبراني. بالأمـن 
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نُشر الكتاب في مايو 2022 بدار نشر CRC press وهو لجان لوك 
الكمبيوتر  وعلوم  الكهربائية  الهندسة  قسم  في  الأستاذ  غاوديوت 
في  الأستاذ  لي  تشينغ  وكوان  إيرفين،  في  كاليفورنيا  جامعة  في 
بروفيدنس-  المعلومات في جامعة  الكمبيوتر وهندسة  قسم علوم 
تايوان، والدكتور نيتين سوخيجا مدير مركز الأمن السيبراني والحوسبة 
المتقدمة )سي 2 إيه سي( في جامعة الشارقة، وإليزابيث باوتيستا 
مديرة مجموعة تكنولوجيا العمليات في المركز الوطني لبحوث الطاقة 

والحوسبة العلمية التابع لمختبر لورانس بيركلي الوطني.

الابتكارات والممارسات 
والتطبيقات المتكاملة: 

الأمن السيبراني وبيئات 
الحوسبة عالية الأداء
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بقلم:  كوان تشينغ لي، نيتين سوخيجا، إليزابيث 
باوتيستا، جان لوك غاوديوت

يناقـش الكتـاب أبـرز التطـورات التكنولوجيـة المتطـورة فـي مجـال 

الأمـن السـيبراني وأحـدث الأدوات التـي تحقـق أمـن بيئـات الحوسـبة 

عاليـة الأداء والمعقـدة وغيـر المتجانسـة والأدوات المبتكـرة والذكيـة 

التـي تقلـل وقـت الاسـتجابة لتحديـد وحـل العديـد مـن الهجمـات 

ـا.
ً
السـيبرانية المحتملـة والناشـئة حديث

يوفـر الأمـن السـيبراني وبيئـات الحوسـبة عاليـة الأداء مجموعـة مـن 

الابتكارات والممارسات والتطبيقات البحثية الحالية والناشئة التي 

تركـز علـى الترابـط بيـن الأمـن السـيبراني ومجـالات الحوسـبة عاليـة 

الأداء لاكتشـاف التهديـدات السـيبرانية الناشـئة الجديـدة وحلهـا.
الحلـول  أحـدث  تنـاول  فـي  كبيـرة  بحثيـة  مسـاهمة  الكتـاب  يمثـل 

)ثالـوث  والتوافـر  والنزاهـة  بالسـرية  المرتبطـة  التهديـدات  لمعالجـة 

وكالـة المخابـرات المركزيـة( فـي بيئـات الحوسـبة عاليـة الأداء، حيـث 

يغطـي الحلـول الرائـدة والناشـئة التـي تسـتخدم بيئـات الحوسـبة 

عاليـة الأداء لدراسـة وفهـم الخصائـص الناشـئة والمتعـددة الأوجـه 

السـيبراني.  الأمـن  لهجمـات  والخبيثـة 



16  | متابعة اتجاهات الإنتاج المعرفي في العالم16

بالـغ  دراسـيًا   
ً

مجـالًا الإلكترونيـة  والجرائـم  السـيبراني  الأمـن  مجـال  يعـد 

الأهميـة وسـريع التطـور. ومـع ازديـاد اعتمـاد مجتمعنـا علـى التكنولوجيـا، 

تـزداد مخاطـر الجرائـم الإلكترونيـة. ويقـدم هـذا الكتـاب مقدمة شـاملة لهذا 

 مـن الجرائـم السـيبرانية والأمـن السـيبراني.
ً

المجـال، تغطـي كلًا

يبـدأ الكتـاب بتقديـم لمحـة عامـة عـن التهديـدات الشـائعة ووجهـة نظـر إدارة 

المخاطـر المتعلقـة بالجرائـم الإلكترونيـة. ويستكشـف الأنـواع المختلفـة مـن 

التهديدات، مثل القرصنة والبرامج الضارة والتصيد والهندسة الاجتماعية، 

 CRC من المقرر أن يتم نشر الكتاب بحلول نوفمبر 2023 بدار نشر
التنفيذي  الرئيس  وهو  واترز،  أ.  بول  للكاتب  الأمريكية،   Press
الفخري  والأستاذ   Cyberstronomy Pty Ltd شركة  ومؤسس 

للدراسات الأمنية وعلم الجريمة في جامعة ماكواري.

الجرائم السيبرانية 
والأمن السيبراني
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بقلم: الدكتور بول أ. واترز

والطـرق المختلفـة التـي يمكـن أن تؤثـر بهـا علـى الأفـراد والشـركات 

والمجتمع ككل. كما يقدم مفهوم إدارة المخاطر والأساليب المختلفة 

تجنـب  مثـل  السـيبرانية،  المخاطـر  لإدارة  اسـتخدامها  يمكـن  التـي 

المخاطـر والتخفيـف منهـا ونقلهـا وقبولهـا.

ويتعمـق الكتـاب فـي المجـالات الرئيسـية الثلاثـة للأمـن السـيبراني: 

دور  ويستكشـف  والتكنولوجيـا.  والعمليـات،  البشـري،  العنصـر 

العنصر البشري في الأمن السيبراني، بما في ذلك التوظيف، وتحديد 

الجانـي بالتنميـط النف�ـسي، وحساسـية الـدور، والوعـي، والتدريـب، 

والتعليـم. ويتنـاول أيضًـا أهميـة عمليـة الأمـن السـيبراني، بمـا فـي ذلـك 

الاسـتراتيجية والحوكمـة والسياسـة وإدارة التكويـن والأمـن المـادي. 

وأخيرًا، يستكشف الكتاب الدور الحاسم للتكنولوجيا، بما في ذلك 

أمـن النظـم، وتحديـد الهويـة والمصادقـة، والترخيـص والتحكـم فـي 

الوصـول، والتشـفير.

بشـكل عـام، يعـد هـذا الكتـاب مصـدرًا أساسـيًا لأي شـخص مهتـم 

بمجـال الأمـن السـيبراني والجرائـم الإلكترونيـة. فهـو يوفـر مقدمـة 

نقديـة للمفاهيـم والنظريـات والممارسـات الأساسـية فـي هـذا المجـال، 

ومـن المؤكـد أنـه سـيكون مرجعًـا قيّمًـا لسـنوات قادمـة.
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Rout�2023 بدار نشر  من المقرر أن يتم نشر الكتاب بحلول نوفمبر 
للظواهر  النفسية    المعالجة  نيبز  كاثرين  تحرير  من  وهو     ledge
السيبراني  الأمن  مستشار  هيبرد  وغاري  الرقمي،  بالمجال  المرتبطة 

وخبير أمن المعلومات وحماية البيانات.

يعتبـر الكتـاب مقدمـة سـهلة الفهـم تشـمل إرشـادات عمليـة حـول موضـوع 

الأمـن السـيبراني لجميـع أولئـك الذيـن يعملـون مـع العملاء فـي مجـالات علـم 

النفـس وعلـم النفـس العصبـي والعلاج النف�ـسي والاستشـارة.

دليل الممارس للأمن السيبراني 
وحماية البيانات: 

  كيفية ضمان سرية العميل 
في القطاع الصحي 
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بقلم: كاثرين نيبز وغاري هيبرد

بفضل رؤى الخبراء المستكتبين، الكتاب يوفر المعلومات الأساسية 

لمساعدة المتخصصين على ضمان حماية بيانات عملائهم وسريتهم، 

وحمايـة أنفسـهم ومرضاهـم مـن الهجمـات الإلكترونيـة وانتهـاكات 

المعلومـات.

 كمـا   يقـدم الكتـاب إرشـادات حـول أخلاقيـات حمايـة البيانـات 

وممارسـات الأمـن السـيبراني وقوانيـن الخصوصيـة وحمايـة الطفـل 

وحقـوق وحريـات الأشـخاص الذيـن يعمـل معهـم الممارسـون.  كمـا 

يشـرح الكتـاب القانونيـن والأخلاقيـات المتصلـة بـإدارة الخصوصيـة 

والمعلومات وحماية البيانات. ويغطي موضوعات مهمة   مثل إنشاء 

المتصلـة  والحريـات  الحقـوق  الآمنـة؛  الرقميـة  الفضـاءات  وإدارة 

ببيانـات الأطفـال؛ البريـد الإلكترونـي وأمـن الويـب؛ واعتبـارات الأمـن 

السـيبراني المتصلـة بالعمـل مـع المؤسسـات الأخـرى.

تم إثراء هذا الدليل بالكثير من أفضل الأمثلة العملية من الأبحاث 

والممارسـات.
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من المقرر نشر الكتاب هذا الشهر   بدار نشر جامعة كامبريدج، وحرره 
وياريك  اليابان  في  ناغويا  جامعة  في  الأستاذة  إيشيكاوا  لاتوموكو 
كريفوي زميل في المعهد البريطاني للقانون الدولي والمقارن ويعمل 

خبيرًا في القانون الدولي والتحكيم.

مـن  التخصصـات  متعـددة  مقاربـات  خلال  مـن  الكتـاب  هـذا  يفحـص 

أهمهـا العلاقـات الدوليـة والدراسـات القانونيـة، القيـود المفروضـة علـى 

التحديات والإمكانات: 

حوكمة الأمن السيبراني 
في المجالين العام والخاص
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بقلم:  توموكو إيشيكاوا، ياريك كريفوي

تحديـات  لمواجهـة   
ً

حلـولًا ويقتـرح  السـيبراني،  الأمـن  حوكمـة  أطـر 

الأمـن السـيبراني الجديـدة. كمـا يطـرح زوايـا مختلفـة لتنظيـم الأمـن 

السـيبراني. 

 ويحلـل الكتـاب بشـكل نقـدي النمـاذج المهيمنـة والموجهـة لحوكمـة 

الإنترنت. وهو يولي اهتمامًا خاصًا لدور الجهات الفاعلة الخاصة في 

الإدارة السيبرانية، ويحلل بشكل نقدي الدوافع المختلفة وأساليب 

العمـل للعديـد مـن الجهـات الفاعلـة والـدول، بمـا فـي ذلـك أشـكال 

الشـراكة الحاليـة بيـن القطاعيـن العـام والخـاص، ونقـل البيانـات 

والاسـتثمارات  الدوليـة  التجـارة  وتنظيـم  الدولـي،  الصعيـد  علـى 

المباشـرة. الأجنبيـة 

كما يلقي الكتاب الضوء على الجهود العالمية الرئيسية والإقليمية 

لتنظيـم الأمـن السـيبراني ويشـرح حـدود القانونيـن المحلـي والدولـي 

فـي معالجـة الهجمـات السـيبرانية. وأخيـرًا، يوضـح كيـف يمكـن أن 

هُج المختلفة لحقوق الإنسـان 
ُّ
تشـكل الاعتبارات الجيوسياسـية والن

حوكمـة الأمـن السـيبراني. 
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 CRC نشر  بدار   2023 سبتمبر  في  الكتاب  نشر  المقرر  من 
في  المتقاعد   الأستاذ  باترسون  واين  تحرير  من  وهو   ،Press

علوم الكمبيوتر في جامعة هوارد . 

آفاق جديدة في الأمن
 السيبراني السلوكي: 

السلوك البشري ونماذج 
صنع القرار
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بقلم:  واين باترسون

آفـاق جديـدة فـي الأمـن السـيبراني السـلوكي تقـدم توجيهـات للقـراء فـي 

المجـالات المتعلقـة بالسـلوك البشـري والأمـن السـيبراني، مـن خلال 

استكشـاف بعـض الأفـكار والأسـاليب الجديـدة فـي هـذا الموضـوع. 

ويسـعى الكتـاب إلـى فهـم الدوافـع الشـخصية والأسـاليب السـلوكية 

المرتبطة بالهجمات السيبرانية وكيفية إنشاء الدفاعات السيبرانية 

بنـاء علـى ذلـك.

ويوضـح هـذا الكتـاب المخـاوف المتعلقـة بالأمـن السـيبراني فـي بيئـة 

والمؤسسـات،  الأفـراد  علـى  السـيبرانية  التهديـدات  وأبـرز  العمـل 

ويعـرض الخصائـص الشـخصية لمهاجمـي الأمـن السـيبراني، وأفضـل 

سـلوكيات العامليـن فـي مجـال الأمـن السـيبراني. كمـا يقـدم الكتـاب 

 برمجيـة متكاملـة لإدارة وأمـن البيانـات. كمـا يـدرس الكتـاب 
ً

حلـولًا

بعمق سـيكولوجية انتشـار الأخبار المزيفة والسـلوكيات المتصلة بها.  
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من المقرر نشر الكتاب هذا الشهر بدار نشر CRC Press الأمريكية، 
وهو للوكاس أولينيك، الباحث والمستشار في مجال الأمن السيبراني 

وأرتور كوراسينسكي، المتخصص في الفضاء الرقمي.

 فلسفة الأمن السيبراني   

تقـدم التكنولوجيـا والرقمنـة منافـع عظيمـة للبشـرية. لكنهـا تمثـل أيضًـا 

مخاطر وتهديدات على المجتمعات. كما يوضح الكتاب أن الأمن السيبراني 

لا يقتصـر فقـط علـى أمـن البيانـات أو أجهـزة الكمبيوتـر، بـل يمتـد ليشـمل 

أمـن المجتمـع.
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بقلم:  لوكاش أولينيك وأرتور كوراسينسكي

الهـدف الرئي�ـسي للكتـاب هـو تقديـم نمـاذج متعـددة لكيفيـة التفكيـر 

فـي التهديـدات المتصلـة بالأمـن السـيبراني فـي عالـم اليـوم وعالـم الغـد. 

ظـم؛ مثـل الأمـن 
ّ
الن بأمـن  الكتـاب أهـم القضايـا المتعلقـة  يتنـاول 

السـيبراني فـي مجـال الرعايـة الصحيـة )التحديـات.. ولمـاذا يصعـب 

تأمينها؟ وهل يمكن أن يموت الناس نتيجة الهجمات السيبرانية؟(، 

وأمن البنية التحتية الحيوية )هل يمكن للهجوم السيبراني أن يدمر 

أنظمة الطاقة؟( وأمن الدولة السيبراني )الهجمات السيبرانية على 

مؤسسـات الدولـة؟(.

كمـا يوضـح الكتـاب أن الفضـاء الإلكترونـي ليـس »منطقـة رماديـة« 

بلا قواعـد. ويشـرح بشـكل مسـتفيض مـا هـي الحـرب السـيبرانية، وفـي 

أي ظـروف يمكـن أن تـؤدي الهجمـات السـيبرانية إلـى الحـرب. كمـا 

يشرح الكتاب دور الحرب السيبرانية في الحرب الروسية الأوكرانية. 

النهـج الـذي يقترحـه الكتـاب يتعامـل مـع الأمـن السـيبراني علـى نطـاق 

متعـدد التخصصـات، حيـث يمتـد النقـاش أيضًـا إلـى القانـون الدولي 

والدبلوماسـية والمسـائل العسـكرية والأمنيـة، إذ إنهـا وطيـدة الصلـة 

بالأمـن السـيبراني.  
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نُشر الكتاب في يوليو 2023 بدار نشر CRC Press، وحرره كلٌّ من 
ناراسيمها راو فاجالا، الذي يعمل أستاذًا مشاركًا ورئيس قسم نظم 
بالجامعة  والحوسبة  المعلومات  تكنولوجيا  كلية  في  المعلومات 

الأمريكية في نيجيريا، وكينيث ديفيد سترانج الأستاذ الجامعي.  

الأمن السيبراني
 لصُنّاع القرار
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بقلم: ناراسيمها راو فاجهالا وكينيث ديفيد سترانج

ـاع القـرار ا والممارسـين فـي مجـال الأمـن 
ّ
ويسـتهدف هـذا الكتـاب صُن

السـيبراني. وقد دمج الكتاب النظرية بالممارسـة والتطبيق والتقييم 

القائـم علـى الأدلـة؛ لتجـاوز مجـرد الشـرح النظـري لموضوعـات الأمـن 

السيبراني. ولتحقيق ذلك، اعتمد المحررون على خبرة ومعرفة لـ 46 

ـا مـن 11 دولـة لتقديـم أحـدث مـا توصلـت إليـه التكنولوجيـا فـي 
ً
باحث

مجـال الأمـن السـيبراني.

 سـيجد المديـرون والقـادة فـي مجـال الأمـن السـيبراني فـي هـذا الكتـاب 

الكثيـر مـن الاقتراحـات المفيـدة، كمـا سيسـاعدهم علـى فهـم مخاطـر 

الأمن السيبراني الناشئة، بالإضافة إلى كيفية صياغة استراتيجيات 

امثلـة  مـن خلال  المسـتقبلية. وذلـك  السـيبرانية  المخاطـر  لتفـادي 

مبتكـرة مـن الأدبيـات والإحصائيـات المهمـة فـي هـذا المجـال.  
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نُشر الكتاب في فبراير 2023 بدار نشر CRC Press الأمريكية، 
وهو لدانيل شوميكر، ومدير برامج مركز جامعة ديترويت ميرسي 
السابق  والرئيس  والاستخبارات،  السيبراني  الأمن  لدراسات 

لقسم الأمن السيبراني ونظم المعلومات. 

دليل لتدريس الأمن السيبراني في 
الفصول الدراسية التقليدية

تدريس الأمن السيبراني
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بقلم:  دانيل شوميكر وكين سيجلر وتمارا شوميكر

المعلومـات  نظـم  برنامـج  فـي  التدريـس  هيئـة  عضـو  سـيجلر  وكيـن 

الحاسـوبية )CIS( ورئيـس قسـم تدريـس المناهـج فـي كليـة مجتمـع 

الأمـن  دراسـات  مديـرة  شـوميكر  وتمـارا  ميشـيغان.  فـي  أوكلانـد 

مير�ـسي.  ديترويـت  جامعـة  فـي  والاسـتخبارات  السـيبراني 

إن تدريس الأمن السيبراني يمثل أولوية وطنية حاسمة. لذا، يهدف 

هـذا الكتـاب إلـى تجـاوز الحواجـز المعتـادة المتمثلـة فـي المصطلحـات 

 للمعلميـن لمـا يجـب تدريسـه فـي 
ً

الفنيـة المربكـة، ويوفـر فهمًـا شـاملًا

مجـال الأمـن السـيبراني. 

الكتاب يعلم كيف يمكن   شرح الأمن السيبراني من خلال القصص 

والنظريـات  المسـميات  تفاصيـل  فـي  الغـوص  مـن   
ً

بـدلًا البسـيطة 

الأمـن  مجـال  فـي  خبـراء  بيـن  لقـاء  الكتـاب  التقنيـة.   والتعقيـدات 

السيبراني ومدرسيين في المراحل الدراسية المختلفة لتحديد وتطوير 

مـا يجـب أن يتعلمـه الطالـب فـي كل مرحلـة مـن العمليـة التعليميـة. 
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