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يعتبر هذا الكتاب مقدمة لموضوع أخلاقيات الأمن السيبراني، وهو الطبعة 

حة والمزيدة بفصول جديدة حول العدالة الاجتماعية، والذكاء 
َّ
الثانية المنق

الاصطناعي، والبيانات الضخمة.

الكتلاب مقسلم إللى ثلاثلة أجلزاء. يمثلل الجلزء الأول مقدملة فلي مجلال الأخللاق 

والفلسلفة وفلسلفة العللوم، ويشلرح بالتفصيلل ثلاثلة أطلر ملن الأخلاقيلات، 

لماري  Routledge، وهو  نشر  بدار   2022 الكتاب في ديسمبر  نُشر 
في  ريجنت  بجامعة  والعلوم  الآداب  كلية  في  الأستاذة  مانجيكيان 
الحرب  كلية  في  والأستاذة  الأمريكية،  المتحدة  بالولايات  فيرجينيا 

البحرية الأمريكية.

مقدمة في أخلاقيات 
الأمن السيبراني



-3-

تأليف: ماري مانجيكيان

النفعيلة،  والأخلاقيلات  بالفضيللة،  المتعلقلة  الأخلاقيلات  وهلي 

والأخلاقيلات المجتمعيلة. كملا يشلرح الكتلاب بالتفصيلل وملن خللال 

أمثللة ثريلة مفهلوم »القرصنلة الأخلاقيلة«. ويركلز الجلزء الثانلي ملن 

الكتلاب عللى قضايلا خاصلة بمجلال الأملن السليبراني، بملا فلي ذللك 

حقلوق الخصوصيلة والمراقبلة والملكيلة الفكريلة.

وينصلب الجلزء الثاللث عللى استكشلاف القواعلد الأخلاقيلة الحالية 

يتصلل  فيملا  السليبراني، وخصوصًلا  الأملن  فلي مجلال  المسلتخدمة 

السليبراني،  المجلال  فلي  الاجتماعلي  والنلوع  الاصطناعلي،  باللذكاء 

والبيانات الضخمة، والحرب السيبرانية. والهدف العام من الكتاب 

هلو توفيلر الأطلر الأخلاقيلة الحاليلة الموجلودة فلي الأدبيلات للمسلاعدة 

فلي اتخلاذ القلرار فلي مجلال الأملن السليبراني. 

كملا يقلدم الكتلاب أبلرز الأشلخاص والمؤسسلات والأحلداث فلي مجلال 

الأملن السليبراني وأهلم التحديلات التلي تواجله هلذا المجلال. 



4  | متابعة اتجاهات الإنتاج المعرفي في العالم4

يشلرح هلذا الكتلاب بالتفصيلل الركائلز الخملس أو سلاحات القتلال الخملس للأملن 

السليبراني وهياكلهلا المؤسسلة والمبلادئ القانونيلة والأخلاقيلة التلي توجههلا. 

 كملا يقلدم الكتلاب أمثللة ثريلة عللى أخطلر التحديلات التلي تواجله القائميلن عللى 

مجلال الأملن السليبراني، وملا يتوجلب القيلام بله حيلال تللك التحديلات لمجابهتهلا 

والتغللب عليهلا، وكيلف يمكلن تجنلب فخلاخ الأملن السليبراني الأكثلر خطلورة فلي 

المسلتقبل. 

نُشر الكتاب في ديسمبر 2022 بدار نشر CRC press الأمريكية والكتاب 
والمؤسس   CyberTheory لشركة  العام  المدير  كينغ  ستيف  للدكتور 
الأمن  مجال  في  المتخصصة   -  CyberEd.io لشركة  التنفيذي  والمدير 

السيبراني وكيرين تشودري مديرة الإنتاج في نفس الشركة. 

ما يمكننا القيام به لعدم 
خسارة حرب الأمن السيبراني 
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بقلم: ستيف كينغ

وسلاحات القتلال الخملس المقصلودة فلي تللك الدراسلة هلي السلاحات: 

والقياديلة.  والتعليميلة،  والمعلوماتيلة،  والتكنولوجيلة،  الاقتصاديلة، 

كملا يشلرح الكتلاب كيلف سلاهمت التحديلات المرتبطلة بلكل مجلال ملن 

هلذه المجلالات فلي رسلم الخريطلة الحاليلة للأملن السليبراني والفاعليلن 

فيهلا والديناميلات التلي تحكمهلا. 

 Zero كملا يركلز الكتلاب عللى توضيلح وتحليلل كيلف يمكلن لسياسلة

Trust أو »هندسلة الثقلة الصفريلة« أن تغيلر قواعلد اللعبلة لخللق ميلزة 

تفاضليلة للم�ضلي قدمًلا فلي تطويلر مجلال الأملن السليبراني. 

إن المفهوم الرئي�ضي وراء »نظرية أمان الثقة الصفرية« هو أنه لا ينبغي 

الوثلوق افتراضيًلا بلأي شلخص، أو جهلاز، أو نظلام داخلل الشلبكة، أو 

خارجهلا، حتلى للو كانلت الأجهلزة متصللة بشلبكة مغلقلة مسليطر عليهلا 

ا. 
ً
بالكاملل وحتلى إذا تلم التحقلق منهلا مسلبق

تأتلي   Zero Trust مقاربلة  أو  نظريلة  مصداقيلة  أن  الكتلاب  ويوضلح 

لر نفسله وهلو جلون كيندرفلاج )المحللل الرئي�ضلي للدى شلركة  ِ
ّ
ملن المنظ

فوريسلتر)Forrester( اللذي اسلتهدف بهلا تحقيلق ملا يمكلن أن نسلميه 

»أمان بلا حدود«. وفي هذا السياق يقول كيندرفاج: أن هذا الكتاب هو 

أفضلل الدراسلات المنشلورة حلول الموضلوع. 

ويمكلن تلخيلص المبلادئ المؤسسلة لنظريلة »الثقلة الصفريلة« في المبادئ 

التاليلة: 1. اعتملاد مصلدر واحلد قلوي لهويلة المسلتخدم، 2. مصادقلة 

الامتثلال  مثلل  إضافلي،  سلياق   .4 الجهلاز،  مصادقلة   .3 المسلتخدم، 
للسياسة وصحة الجهاز الأمنية، 5. اتباع سياسات التفويض للوصول 

إللى التطبيلق، 6. سياسلات التحكلم فلي الوصلول داخلل التطبيلق. 
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يركز الكتاب على توضيح الأبعاد البشرية في مجال الأمن السيبراني، ويوضح 

كيفية الوصول لما نطمح إليه في مجال الأمن السيبراني. كما يتناول الكتاب 

تلك الأبعاد البشرية للأمن السيبراني من خلال تأثيرات العلوم الاجتماعية 

Auerbach Publica- نشر  بدار   2022 أغسطس في  الكتاب   نُشر 
أبحاث  بمركز  الباحث  بوسوماير  تيري  للبروفيسور  والكتاب   tions
والدكتور  ستورت  تشارلز  بجامعة  المعقدة  السيبرانية  الأنظمة 
الجامعة  بنفس  والتسويق  الإدارة  بكلية  الأستاذ  داليساندرو  ستيفن 
المعقدة في  للأنظمة  المعروف  المطور  برادبري  روجر  والبروفيسور 

المجال السيبراني.

الأبعاد الإنسانية 
للأمن السيبراني
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بقلم: تيري بوسماير، ستيفن داليساندرو , روجر برادبري 

الاجتماعيلة  للعللوم  كيلف  ويوضلح  الأملن.  هلذا  عللى  والإنسلانية 

والإنسلانية أن تمكلن ملن سلهولة رؤيلة العديلد ملن المخاطلر فلي الأملن 

السليبراني

ويؤكلد الكتلاب عللى الحاجلة إللى نهلج متعلدد التخصصلات لمعالجلة 

الموضوعلات المتصللة بالأملن السليبراني، إذ أصبلح الأملن السليبراني 
قضيلة أساسلية فلي مقاربلات ومناهلج إدارة المخاطلر عللى مسلتوى 

الأفلراد والشلركات والمؤسسلات والحكوملات والمنظملات الدوليلة أو 

العابلرة لحلدود اللدول.

بلغلة  ولكلن  بدقلة،  السليبراني  الأملن  قضايلا  الكتلاب  هلذا  يشلرح 

بسليطة، حتلى يتمكلن عاملة النلاس ملن معالجلة المشلكلات ومواجهلة 

السليبرانية.  المخاطلر 
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والكتاب   ،CRC press نشر  بدار  أغسطس2022  في  الكتاب  نُشر 
لدان شوميكر الأستاذ المتفرغ ومدير برنامج الأمن السيبراني بجامعة 
ديترويت ميرسي للأمن السيبراني ودراسات الاستخبارات، وآن كونكي 
الأستاذة المشاركة في مجال الأمن السيبراني والباحثة الرئيسية في 
ميرسي،  ديترويت  بجامعة  السيبراني  للدفاع  الأكاديمي  التميز  مركز 
المعلومات  نظم  برنامج  في  التدريس  هيئة  عضو  سيجلر  وكين 

الحاسوبية )CIS( في بكلية أوكلاند في ميشيغان. 

  دليل معرفي: 

نحو منهج متكامل في الأمن 
السيبراني



-9-

بقلم: دان شوميكر، آن كونكي، كين سيجلر   

يوضلح الكتلاب ويشلرح مجلالات المعرفلة الثمانيلة التلي تحلدد إطلار 

الأملن السليبراني والمفاهيلم الأساسلية للكل مجلال ملن تللك المجلالات 

المعرفيلة، والتلي يفهلم بهلا الظواهلر المرتبطلة بالأملن السليبراني. 

يعتملد هلذا الكتلاب عللى مبلادرة عالميلة جديلدة وفريلدة ملن نوعهلا 

لم وتعليلم الأملن السليبراني 
ُّ
علرف باسلم CSEC2017 )تعل

ُ
حتلى الآن، ت

الشلامل والقلادر عللى توفيلر المرونلة فلي جميلع العناصلر الأساسلية 

للمعرفلة فلي هلذا المجلال(، والتلي تلم اعتمادهلا ملن قبلل المؤسسلات 

العالميلة ذات الصللة. ولأن تفاصيلل تللك المبلادرة لا يمكلن تفصيلهلا 

وشلرحها فلي نلص واحلد؛ فلإن الكتلاب يقلدم النظلرة الشلاملة اللازملة 

لفهمهلا بشلكل علام وموجلز.

الكتلاب بمثابلة دليلل معرفلي علام لعاللم الأملن السليبراني والقضايلا 

المتصللة بله. 
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والكتاب   ،CRC press نشر  بدار   2022 أغسطس  في  الكتاب  نُشر 
لبرادلي فاولر عضو التحالف الوطني للأمن السيبراني، والدكتور كينيدي 
مارانغا الأستاذ المشارك في كلية القيادة والتعليم والاتصالات في 

جامعة سانت توماس. 

منلذ علام 2000، عمللت العديلد ملن الحكوملات والبرلمانلات واللوزارات 

بجلد لتحديلد مبلادئ توجيهيلة فعاللة تحملي أنظملة معلوملات القطاعيلن 

 علن أصلول المعلوملات والبيانلات، ملن الهجملات 
ً

العلام والخلاص، فضللا

السليبرانية والتطفلل غيلر المصلرح بله عللى النظلم. 

  دراسة حالة لـ 43 دولة: 

السياسات العامة للأمن 
السيبراني
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بقلم: برادلي فاولر، كينيدي مارانجا

ناجحلة  السليبراني  أملن  البللدان سياسلات  بعلض  تديلر  حيلن  وفلي 

لا أخلرى تكافلح ملن 
ً
تخضلع للتعديلل والمراجعلة سلنويًا، فلإن بلدان

أجلل الوصلول لمثلل هلذه السياسلات الفعاللة، لأن الأملن السليبراني 

لا يشلكل أولويلة داخلل بلدانهلا. وحتلى البللدان الناجحلة فلي إدارة 

مللف الأملن السلرياني، يتوجلب عليهلا باسلتمرار مواكبلة الاتجاهلات 

ليلس  وهلذا  المعلوملات،  نظلم  وأملن  السليبراني  الدفلاع  مجلال  فلي 

البللدان.  لجميلع  بسلهولة  متاحًلا  بالضلرورة 

يقلوم هلذا الكتلاب بتقييلم السياسلات العاملة للأملن السليبراني فلي 

43 دوللة باسلتخدام تحليلل SWOT؛ وهلي: أفغانسلتان، أسلتراليا، 

برملودا، كنلدا، تشليلي، كرواتيلا، قبلرص، جمهوريلة التشليك، دوللة 

الإملارات، مصلر، إسلتونيا، فنلنلدا، غامبيلا، ألمانيلا، اليونان، المجر، 

اليابلان، كينيلا، كوسلوفو، الكويلت،  أيرلنلدا، إيطاليلا،  أيسللندا، 

لوكسلمبورغ، ماليزيلا، نيبلال، هولنلدا، نيوزيلنلدا، النرويلج، بولنلدا، 

ساموا، سنغافورة، سلوفاكيا، جنوب أفريقيا، السويد، سويسرا، 

تايلند، ترينيداد، أوغندا، المملكة المتحدة، وفيتنام؛ لمناقشة نقاط 

السياسلات  تشلملها  التلي  والتهديلدات  والفلرص  والضعلف  القلوة 

العاملة للأملن السليبراني فلي هلذه اللدول اللل43.



12  | متابعة اتجاهات الإنتاج المعرفي في العالم12

نُشر الكتاب في يونيو 2022 بدار نشر CRC press والكتاب للدكتور 
العاملة في   VIDOCQ الشريك في شركة  بوميرلو، وهو  لوك  بيير 
وحماية  السيبرانية  المخاطر  إدارة  في  والابتكار  الأعمال  تنمية  مجال 
الأصول الرقمية، والدكتور ديفيد ميمون الأستاذ المشارك في قسم 
العدالة الجنائية وعلم الإجرام في جامعة ولاية جورجيا )GSU( ومدير 

مجموعة أبحاث الأمن السيبراني المبني على الأدلة.

لقد زاد انتشار الجرائم الإلكترونية والأنشطة غير القانونية التي لا يمكن 

تنفيذهلا إلا باسلتخدام الكمبيوتلر أو ملن خللال شلبكات الإنترنلت أو غيرهلا 

من أشكال تكنولوجيا المعلومات والاتصالات التي تكاثرت بشكل ملحوظ 

خللال العقديلن الأخيريلن فلي جميلع أنحلاء العاللم.

الأمن السيبراني المبني 
على الأدلة: 

 الأسس والممارسات
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بقلم: لوك بوميرلو وديفيد ميمون

 ونتيجة لذلك، قام الباحثون والممارسون في مجال الأمن السيبراني 

بتطويلر أدوات وسياسلات متعلددة لتقليلل مخاطلر تعلرض الأفلراد 

جهلود  زيلادة  ملن  الرغلم  وعللى  السليبرانية.  للجرائلم  والمؤسسلات 

البحث وإنتاج الأدوات في مجال الأمن السيبراني، فقد تم تخصيص 

القليل جدًا من الاهتمام لتحديد التدخلات الشاملة المحتملة التي 

تأخلذ فلي الاعتبلار الجوانلب البشلرية والبيئلات المحليلة التلي تظهر فيها 

هلذه الجرائلم. 

ملن هنلا يأتلي دور الأملن السليبراني المبنلي عللى الأدللة لعملل تحقيقلات 

علميلة صارملة حلول فاعليلة هلذه السياسلات والآليلات فلي تحقيلق 

أهدافهلم، وذللك بتقييلم الأدللة التلي بنيلت عليهلا تللك السياسليات 

لا عميلاء. 
ً
وطلرح أدللة جديلدة، وربملا كانلت تمثلل نقاط

التلي يجلب أن  الكتلاب يسلعى لشلرح الأسلس  والخلاصلة أن هلذا 

ينبنلي عليهلا نهلج الأملن السليبراني القائلم عللى الأدللة، ويقيلم الأدوات 

والسياسلات الأمنيلة الحاليلة بنلاء عللى هلذا النهلج، ويقلدم أمثللة 

ملموسلة علن كيفيلة اعتملاد هلذا النهلج فلي تحسلين عمليلات الأملن 

السليبراني وتوجيله عمليلة صنلع القلرار لصانعلي السياسلات المتصللة 

السليبراني. بالأملن 
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CRC press وهو لجان لوك  2022 بدار نشر  نُشر الكتاب في مايو 
الكمبيوتر  وعلوم  الكهربائية  الهندسة  قسم  في  الأستاذ  غاوديوت 
في  الأستاذ  لي  تشينغ  وكوان  إيرفين،  في  كاليفورنيا  جامعة  في 
بروفيدنس-  المعلومات في جامعة  الكمبيوتر وهندسة  قسم علوم 
تايوان، والدكتور نيتين سوخيجا مدير مركز الأمن السيبراني والحوسبة 
2 إيه سي( في جامعة الشارقة، وإليزابيث باوتيستا  المتقدمة )سي 
مديرة مجموعة تكنولوجيا العمليات في المركز الوطني لبحوث الطاقة 

والحوسبة العلمية التابع لمختبر لورانس بيركلي الوطني.

الابتكارات والممارسات 
والتطبيقات المتكاملة: 

الأمن السيبراني وبيئات 
الحوسبة عالية الأداء
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بقلم:  كوان تشينغ لي، نيتين سوخيجا، إليزابيث 
باوتيستا، جان لوك غاوديوت

يناقلش الكتلاب أبلرز التطلورات التكنولوجيلة المتطلورة فلي مجلال 

الأملن السليبراني وأحلدث الأدوات التلي تحقلق أملن بيئلات الحوسلبة 

عاليلة الأداء والمعقلدة وغيلر المتجانسلة والأدوات المبتكلرة والذكيلة 

التلي تقللل وقلت الاسلتجابة لتحديلد وحلل العديلد ملن الهجملات 

لا.
ً
السليبرانية المحتمللة والناشلئة حديث

يوفلر الأملن السليبراني وبيئلات الحوسلبة عاليلة الأداء مجموعلة ملن 

الابتكارات والممارسات والتطبيقات البحثية الحالية والناشئة التي 

تركلز عللى الترابلط بيلن الأملن السليبراني ومجلالات الحوسلبة عاليلة 

الأداء لاكتشلاف التهديلدات السليبرانية الناشلئة الجديلدة وحلهلا.
الحللول  أحلدث  تنلاول  فلي  كبيلرة  بحثيلة  مسلاهمة  الكتلاب  يمثلل 

)ثاللوث  والتوافلر  والنزاهلة  بالسلرية  المرتبطلة  التهديلدات  لمعالجلة 

وكاللة المخابلرات المركزيلة( فلي بيئلات الحوسلبة عاليلة الأداء، حيلث 

يغطلي الحللول الرائلدة والناشلئة التلي تسلتخدم بيئلات الحوسلبة 

عاليلة الأداء لدراسلة وفهلم الخصائلص الناشلئة والمتعلددة الأوجله 

السليبراني.  الأملن  لهجملات  والخبيثلة 
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باللغ  دراسليًا   
ً

مجلالا الإلكترونيلة  والجرائلم  السليبراني  الأملن  مجلال  يعلد 

الأهميلة وسلريع التطلور. وملع ازديلاد اعتملاد مجتمعنلا عللى التكنولوجيلا، 

تلزداد مخاطلر الجرائلم الإلكترونيلة. ويقلدم هلذا الكتلاب مقدمة شلاملة لهذا 

 ملن الجرائلم السليبرانية والأملن السليبراني.
ً

المجلال، تغطلي كلا

يبلدأ الكتلاب بتقديلم لمحلة عاملة علن التهديلدات الشلائعة ووجهلة نظلر إدارة 

المخاطلر المتعلقلة بالجرائلم الإلكترونيلة. ويستكشلف الأنلواع المختلفلة ملن 

التهديدات، مثل القرصنة والبرامج الضارة والتصيد والهندسة الاجتماعية، 

 CRC من المقرر أن يتم نشر الكتاب بحلول نوفمبر 2023 بدار نشر
التنفيذي  الرئيس  وهو  واترز،  أ.  بول  للكاتب  الأمريكية،   Press
الفخري  والأستاذ   Cyberstronomy Pty Ltd شركة  ومؤسس 

للدراسات الأمنية وعلم الجريمة في جامعة ماكواري.

الجرائم السيبرانية 
والأمن السيبراني
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بقلم: الدكتور بول أ. واترز

والطلرق المختلفلة التلي يمكلن أن تؤثلر بهلا عللى الأفلراد والشلركات 

والمجتمع ككل. كما يقدم مفهوم إدارة المخاطر والأساليب المختلفة 

تجنلب  مثلل  السليبرانية،  المخاطلر  لإدارة  اسلتخدامها  يمكلن  التلي 

المخاطلر والتخفيلف منهلا ونقلهلا وقبولهلا.

ويتعملق الكتلاب فلي المجلالات الرئيسلية الثلاثلة للأملن السليبراني: 

دور  ويستكشلف  والتكنولوجيلا.  والعمليلات،  البشلري،  العنصلر 

العنصر البشري في الأمن السيبراني، بما في ذلك التوظيف، وتحديد 

الجانلي بالتنميلط النف�ضلي، وحساسلية اللدور، والوعلي، والتدريلب، 

والتعليلم. ويتنلاول أيضًلا أهميلة عمليلة الأملن السليبراني، بملا فلي ذللك 

الاسلتراتيجية والحوكملة والسياسلة وإدارة التكويلن والأملن الملادي. 

وأخيرًا، يستكشف الكتاب الدور الحاسم للتكنولوجيا، بما في ذلك 

أملن النظلم، وتحديلد الهويلة والمصادقلة، والترخيلص والتحكلم فلي 

الوصلول، والتشلفير.

بشلكل علام، يعلد هلذا الكتلاب مصلدرًا أساسليًا لأي شلخص مهتلم 

بمجلال الأملن السليبراني والجرائلم الإلكترونيلة. فهلو يوفلر مقدملة 

نقديلة للمفاهيلم والنظريلات والممارسلات الأساسلية فلي هلذا المجلال، 

وملن المؤكلد أنله سليكون مرجعًلا قيّمًلا لسلنوات قادملة.
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Rout-2023 بدار نشر  من المقرر أن يتم نشر الكتاب بحلول نوفمبر
للظواهر  النفسية    المعالجة  نيبز  كاثرين  تحرير  من  وهو     ledge
السيبراني  الأمن  مستشار  هيبرد  وغاري  الرقمي،  بالمجال  المرتبطة 

وخبير أمن المعلومات وحماية البيانات.

يعتبلر الكتلاب مقدملة سلهلة الفهلم تشلمل إرشلادات عمليلة حلول موضلوع 

الأملن السليبراني لجميلع أولئلك الذيلن يعمللون ملع العمللاء فلي مجلالات عللم 

النفلس وعللم النفلس العصبلي والعللاج النف�ضلي والاستشلارة.

دليل الممارس للأمن السيبراني 
وحماية البيانات: 

  كيفية ضمان سرية العميل 
في القطاع الصحي 
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بقلم: كاثرين نيبز وغاري هيبرد

بفضل رؤى الخبراء المستكتبين، الكتاب يوفر المعلومات الأساسية 

لمساعدة المتخصصين على ضمان حماية بيانات عملائهم وسريتهم، 

وحمايلة أنفسلهم ومرضاهلم ملن الهجملات الإلكترونيلة وانتهلاكات 

المعلوملات.

 كملا   يقلدم الكتلاب إرشلادات حلول أخلاقيلات حمايلة البيانلات 

وممارسلات الأملن السليبراني وقوانيلن الخصوصيلة وحمايلة الطفلل 

وحقلوق وحريلات الأشلخاص الذيلن يعملل معهلم الممارسلون.  كملا 

يشلرح الكتلاب القانونيلن والأخلاقيلات المتصللة بلإدارة الخصوصيلة 

والمعلومات وحماية البيانات. ويغطي موضوعات مهمة   مثل إنشاء 

المتصللة  والحريلات  الحقلوق  الآمنلة؛  الرقميلة  الفضلاءات  وإدارة 

ببيانلات الأطفلال؛ البريلد الإلكترونلي وأملن الويلب؛ واعتبلارات الأملن 

السليبراني المتصللة بالعملل ملع المؤسسلات الأخلرى.

تم إثراء هذا الدليل بالكثير من أفضل الأمثلة العملية من الأبحاث 

والممارسلات.
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من المقرر نشر الكتاب هذا الشهر   بدار نشر جامعة كامبريدج، وحرره 
وياريك  اليابان  في  ناغويا  جامعة  في  الأستاذة  إيشيكاوا  لاتوموكو 
كريفوي زميل في المعهد البريطاني للقانون الدولي والمقارن ويعمل 

خبيرًا في القانون الدولي والتحكيم.

ملن  التخصصلات  متعلددة  مقاربلات  خللال  ملن  الكتلاب  هلذا  يفحلص 

أهمهلا العلاقلات الدوليلة والدراسلات القانونيلة، القيلود المفروضلة عللى 

التحديات والإمكانات: 

حوكمة الأمن السيبراني 
في المجالين العام والخاص
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بقلم:  توموكو إيشيكاوا، ياريك كريفوي

تحديلات  لمواجهلة   
ً

حللولا ويقتلرح  السليبراني،  الأملن  حوكملة  أطلر 

الأملن السليبراني الجديلدة. كملا يطلرح زوايلا مختلفلة لتنظيلم الأملن 

السليبراني. 

 ويحللل الكتلاب بشلكل نقلدي النملاذج المهيمنلة والموجهلة لحوكملة 

الإنترنت. وهو يولي اهتمامًا خاصًا لدور الجهات الفاعلة الخاصة في 

الإدارة السيبرانية، ويحلل بشكل نقدي الدوافع المختلفة وأساليب 

العملل للعديلد ملن الجهلات الفاعللة واللدول، بملا فلي ذللك أشلكال 

الشلراكة الحاليلة بيلن القطاعيلن العلام والخلاص، ونقلل البيانلات 

والاسلتثمارات  الدوليلة  التجلارة  وتنظيلم  الدوللي،  الصعيلد  عللى 

المباشلرة. الأجنبيلة 

كما يلقي الكتاب الضوء على الجهود العالمية الرئيسية والإقليمية 

لتنظيلم الأملن السليبراني ويشلرح حلدود القانونيلن المحللي والدوللي 

فلي معالجلة الهجملات السليبرانية. وأخيلرًا، يوضلح كيلف يمكلن أن 

هُج المختلفة لحقوق الإنسلان 
ُّ
تشلكل الاعتبارات الجيوسياسلية والن

حوكملة الأملن السليبراني. 
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 CRC نشر  بدار   2023 سبتمبر  في  الكتاب  نشر  المقرر  من 
في  المتقاعد   الأستاذ  باترسون  واين  تحرير  من  وهو   ،Press

علوم الكمبيوتر في جامعة هوارد . 

آفاق جديدة في الأمن
 السيبراني السلوكي: 

السلوك البشري ونماذج 
صنع القرار
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بقلم:  واين باترسون

آفلاق جديلدة فلي الأملن السليبراني السللوكي تقلدم توجيهلات للقلراء فلي 

المجلالات المتعلقلة بالسللوك البشلري والأملن السليبراني، ملن خللال 

استكشلاف بعلض الأفلكار والأسلاليب الجديلدة فلي هلذا الموضلوع. 

ويسلعى الكتلاب إللى فهلم الدوافلع الشلخصية والأسلاليب السللوكية 

المرتبطة بالهجمات السيبرانية وكيفية إنشاء الدفاعات السيبرانية 

بنلاء عللى ذللك.

ويوضلح هلذا الكتلاب المخلاوف المتعلقلة بالأملن السليبراني فلي بيئلة 

والمؤسسلات،  الأفلراد  عللى  السليبرانية  التهديلدات  وأبلرز  العملل 

ويعلرض الخصائلص الشلخصية لمهاجملي الأملن السليبراني، وأفضلل 

سللوكيات العامليلن فلي مجلال الأملن السليبراني. كملا يقلدم الكتلاب 

 برمجيلة متكامللة لإدارة وأملن البيانلات. كملا يلدرس الكتلاب 
ً

حللولا

بعمق سليكولوجية انتشلار الأخبار المزيفة والسللوكيات المتصلة بها.  
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من المقرر نشر الكتاب هذا الشهر بدار نشر CRC Press الأمريكية، 
وهو للوكاس أولينيك، الباحث والمستشار في مجال الأمن السيبراني 

وأرتور كوراسينسكي، المتخصص في الفضاء الرقمي.

 فلسفة الأمن السيبراني   

تقلدم التكنولوجيلا والرقمنلة منافلع عظيملة للبشلرية. لكنهلا تمثلل أيضًلا 

مخاطر وتهديدات على المجتمعات. كما يوضح الكتاب أن الأمن السيبراني 

لا يقتصلر فقلط عللى أملن البيانلات أو أجهلزة الكمبيوتلر، بلل يمتلد ليشلمل 

أملن المجتملع.



-25-

بقلم:  لوكاش أولينيك وأرتور كوراسينسكي

الهلدف الرئي�ضلي للكتلاب هلو تقديلم نملاذج متعلددة لكيفيلة التفكيلر 

فلي التهديلدات المتصللة بالأملن السليبراني فلي عاللم اليلوم وعاللم الغلد. 

ظلم؛ مثلل الأملن 
ّ
الن بأملن  الكتلاب أهلم القضايلا المتعلقلة  يتنلاول 

السليبراني فلي مجلال الرعايلة الصحيلة )التحديلات.. ولملاذا يصعلب 

تأمينها؟ وهل يمكن أن يموت الناس نتيجة الهجمات السيبرانية؟(، 

وأمن البنية التحتية الحيوية )هل يمكن للهجوم السيبراني أن يدمر 

أنظمة الطاقة؟( وأمن الدولة السيبراني )الهجمات السيبرانية على 

مؤسسلات الدوللة؟(.

كملا يوضلح الكتلاب أن الفضلاء الإلكترونلي ليلس »منطقلة رماديلة« 

بللا قواعلد. ويشلرح بشلكل مسلتفيض ملا هلي الحلرب السليبرانية، وفلي 

أي ظلروف يمكلن أن تلؤدي الهجملات السليبرانية إللى الحلرب. كملا 

يشرح الكتاب دور الحرب السيبرانية في الحرب الروسية الأوكرانية. 

النهلج اللذي يقترحله الكتلاب يتعاملل ملع الأملن السليبراني عللى نطلاق 

متعلدد التخصصلات، حيلث يمتلد النقلاش أيضًلا إللى القانلون الدولي 

والدبلوماسلية والمسلائل العسلكرية والأمنيلة، إذ إنهلا وطيلدة الصللة 

بالأملن السليبراني.  
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نُشر الكتاب في يوليو 2023 بدار نشر CRC Press، وحرره كلٌّ من 
ناراسيمها راو فاجالا، الذي يعمل أستاذًا مشاركًا ورئيس قسم نظم 
بالجامعة  والحوسبة  المعلومات  تكنولوجيا  كلية  في  المعلومات 

الأمريكية في نيجيريا، وكينيث ديفيد سترانج الأستاذ الجامعي.  

الأمن السيبراني
 لصُنّاع القرار
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بقلم: ناراسيمها راو فاجهالا وكينيث ديفيد سترانج

لاع القلرار ا والممارسلين فلي مجلال الأملن 
ّ
ويسلتهدف هلذا الكتلاب صُن

السليبراني. وقد دمج الكتاب النظرية بالممارسلة والتطبيق والتقييم 

القائلم عللى الأدللة؛ لتجلاوز مجلرد الشلرح النظلري لموضوعلات الأملن 

السيبراني. ولتحقيق ذلك، اعتمد المحررون على خبرة ومعرفة لل 46 

لا ملن 11 دوللة لتقديلم أحلدث ملا توصللت إليله التكنولوجيلا فلي 
ً
باحث

مجلال الأملن السليبراني.

 سليجد المديلرون والقلادة فلي مجلال الأملن السليبراني فلي هلذا الكتلاب 

الكثيلر ملن الاقتراحلات المفيلدة، كملا سيسلاعدهم عللى فهلم مخاطلر 

الأمن السيبراني الناشئة، بالإضافة إلى كيفية صياغة استراتيجيات 

امثللة  ملن خللال  المسلتقبلية. وذللك  السليبرانية  المخاطلر  لتفلادي 

مبتكلرة ملن الأدبيلات والإحصائيلات المهملة فلي هلذا المجلال.  
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نُشر الكتاب في فبراير 2023 بدار نشر CRC Press الأمريكية، 
وهو لدانيل شوميكر، ومدير برامج مركز جامعة ديترويت ميرسي 
السابق  والرئيس  والاستخبارات،  السيبراني  الأمن  لدراسات 

لقسم الأمن السيبراني ونظم المعلومات. 

دليل لتدريس الأمن السيبراني في 
الفصول الدراسية التقليدية

تدريس الأمن السيبراني
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بقلم:  دانيل شوميكر وكين سيجلر وتمارا شوميكر

المعلوملات  نظلم  برناملج  فلي  التدريلس  هيئلة  عضلو  سليجلر  وكيلن 

الحاسلوبية )CIS( ورئيلس قسلم تدريلس المناهلج فلي كليلة مجتملع 

الأملن  دراسلات  مديلرة  شلوميكر  وتملارا  ميشليغان.  فلي  أوكلانلد 

مير�ضلي.  ديترويلت  جامعلة  فلي  والاسلتخبارات  السليبراني 

إن تدريس الأمن السيبراني يمثل أولوية وطنية حاسمة. لذا، يهدف 

هلذا الكتلاب إللى تجلاوز الحواجلز المعتلادة المتمثللة فلي المصطلحلات 

 للمعلميلن لملا يجلب تدريسله فلي 
ً

الفنيلة المربكلة، ويوفلر فهمًلا شلاملا

مجلال الأملن السليبراني. 

الكتاب يعلم كيف يمكن   شرح الأمن السيبراني من خلال القصص 

والنظريلات  المسلميات  تفاصيلل  فلي  الغلوص  ملن   
ً

بلدلا البسليطة 

الأملن  مجلال  فلي  خبلراء  بيلن  لقلاء  الكتلاب  التقنيلة.   والتعقيلدات 

السيبراني ومدرسيين في المراحل الدراسية المختلفة لتحديد وتطوير 

ملا يجلب أن يتعلمله الطاللب فلي كل مرحللة ملن العمليلة التعليميلة. 
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